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1 INTRODUCAO

A Amapa Previdéncia — AMPREV é a Unidade Gestora do Sistema Préprio de Previdéncia Social
dos servidores publicos civis e militares, ativos, inativos e pensionistas do Estado do Amapa.
Devido a natureza de suas atividades, a informacdo utilizada pelo 6rgdo é um bem que tem
valor significativo para sociedade. Por esta razado, a informacdo deve ser protegida e gerenciada
adequadamente com o objetivo de garantir sua disponibilidade, integridade, confidencialidade
e autenticidade.

Para assegurar o cumprimento dos objetivos de negdcio e a missdo social da Amapad
Previdéncia é fundamental que seja desenvolvida e implantada uma Politica de Seguranca da
Informacdo e Comunicagdes, que vise combater as ameacas aos ativos de informacdo, bem
como conscientizar os usuarios, servidores, colaboradores, clientes, parceiros e fornecedores
para a utilizacdo correta e segura dos recursos de Tecnologia da Informacdo oferecidos pelo
orgao.

2 CONCEITOS E DEFINICOES

Para efeitos desta Politica, entende-se:

I. Informagdo: todo e qualquer conteddo que possua valor agregado para a
organizacao, podendo ser apresentado nas mais diversas formas, como impressa,
escrita, falada, filmada, ou gravada em dispositivos eletronicos ou magnéticos como
CDs, DVDs, disquetes, discos de armazenamento, pen drives, esta¢des de trabalho e
qualquer outro meio existente.

II.  Ativos de informagdo: meios de armazenamento, transmissdo e processamento da
informacdo, bem como os equipamentos necessarios, os sistemas utilizados, os
locais onde se encontram esses meios, e também os recursos humanos que a eles
tém acesso.

. Ameaga: conjunto de fatores internos e externos ou causa potencial de um
incidente, que pode resultar em dano para um sistema ou organizagao.

IV. Incidente de Seguranca da Informag¢dao e Comunicag¢bes: gerado por um ou mais
eventos indesejados ou inesperados, que tenham probabilidade de comprometer as
operagdes do negdcio e ameacar a seguranca da informacao.
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Disponibilidade: garantia de que a informacdo esteja acessivel e utilizavel por uma
pessoa fisica ou determinado sistema, érgdo ou entidade.

Integridade: garantia de que a informagao ndao foi modificada ou destruida de
maneira ndo autorizada ou acidental. Salvaguarda da exatiddo e completeza da
informacdo e dos métodos de processamento.

Confidencialidade: garantia de que a informacdo ndo seja disponibilizada ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade que ndo possuam o devido
credenciamento e permissao para tal acesso.

Autenticidade: garantia de que a informacao foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema,
6rgdo ou entidade.

Riscos de Seguran¢a da Informagdo e Comunicag¢bes: potencial vinculado a
exploracdo de uma ou mais vulnerabilidades de um ou mais ativos de informacdo,
por parte de uma ou mais ameacas, com impacto negativo sobre o negdcio.
Continuidade de Negdcios: capacidade estratégica de uma organizacao se planejar e
responder a incidentes e interrupcdes de negdcios, minimizando seus impactos e
recuperando perdas de ativos de informacdo, mantendo as operagdes criticas em
um nivel aceitavel de funcionamento.

Usuarios: Empregados, técnicos, analistas, diretores, conselheiros, cargos,
requisitados e cedidos, desde que previamente autorizados, empregados de
empresas prestadoras de servigos terceirizados, consultores, estagidrios, e outras
pessoas que se encontrem a servico da Amapa Previdéncia.

3 OBJETIVOS

A Politica de Seguranca da Informacdo e Comunica¢des da Amapa Previdéncia tem como objetivos:

Prover orientacdo da Direcdo e apoio para a seguranca da informacdo e comunica¢des de
acordo com os requisitos do negdcio e com as leis e regulamentacGes relevantes.

Estabelecer diretrizes estratégicas que orientem e apoiem as ac¢bes organizacionais, visando
preservar, em qualquer meio, a confidencialidade, integridade, disponibilidade e autenticidade
da informacao.

Promover praticas de seguranga da informagdo e comunicagdes, compativeis com o uso
aceitavel das informacdes e dos ativos que as mantém, minimizando os riscos sobre o negdcio.
Prover mecanismos de transparéncia e gestao das informacdes.
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V. Contribuir para o cumprimento da missdao da Amapa Previdéncia e a melhoria continua dos
resultados institucionais em prol da sociedade.

4 ABRANGENCIA

As diretrizes estabelecidas por esta Politica aplicam-se a:

I.  Todos os ambientes fisicos pertencentes ao patriménio da Amapd Previdéncia ou sob sua

custddia.

II.  Todos os ambientes computacionais e ativos de informacgdo pertencentes a Amapd Previdéncia.

1. Todos os contratos, convénios, acordos, termos e outros instrumentos congéneres celebrados
pela Amapa Previdéncia.

IV.  Todos os empregados, técnicos, analistas, diretores, conselheiros, cargos, requisitados e
cedidos, empregados de empresas prestadoras de servicos terceirizados, consultores,
estagiarios, e outras pessoas que se encontrem a servico da Amapa Previdéncia.

Esta Politica conscientiza cada colaborador de que os ambientes, sistemas, computadores e redes da
AMPREV poderado ser monitorados e gravados, conforme previsto nas legislacdes do Pais.

E mandatério que cada colaborador se mantenha atualizado em relag3o as diretrizes, procedimentos e
normas relacionadas a esta Politica, buscando orientagdo sempre que n3do estiver seguro quanto aos
itens aqui propostos.

Esta Politica também se aplica no que for necessario, ao relacionamento da AMPREV com outros érgaos
e entidades publicos ou privados.

5 PRINCIPIOS

Os principios basicos norteadores desta Politica de Seguranca da Informac¢do e ComunicagGes sdo:

I. A seguranca dos colaboradores e da vida humana tem precedéncia sobre qualquer ativo da
Amapa Previdéncia.
Il. Preservar a reputacdo da Amapa Previdéncia e de seus colaboradores.
lll.  Zelar pela protecdo do direito individual e coletivo das pessoas, relacionado a inviolabilidade de
sua intimidade.
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Garantir a proibicdo de acesso, uso, guarda e encaminhamento de material antiético,
discriminatério, malicioso, obsceno ou ilegal.

Toda informacdo produzida ou adquirida como resultado das atividades do negdcio pertence a
Amapa Previdéncia.

Devera haver, em todos os contratos da Amapd Previdéncia, cldusula de confidencialidade,
como condicdo exigida para autorizacdo de acesso aos ativos de informacdo disponibilizados
pelo drgao.

O nivel de complexidade e os custos das a¢des de seguranca da informagao e comunicagdes
devem ser proporcionais ao valor dos ativos e informagdes.

Zelar pela transparéncia das informag&es publicas, observando os critérios de legalidade.
Possibilitar o acesso a informagdo por pessoas portadoras de necessidades especiais.

Zelar pela economia e conservagdo dos bens e recursos da Amapa Previdéncia.

Conscientizar os colaboradores sobre as diretrizes e procedimentos de seguranca, possibilitando
0 uso correto dos recursos e reduzindo riscos.

Garantir que as agles de seguranga da informa¢do e comunicag¢bes sejam alinhadas com os
objetivos de negdcio da Amapad Previdéncia.

Garantir que a seguranc¢a da informagdo e comunicagles esteja efetivamente incorporada no
desempenho das atividades realizadas pelo érgao.

Além dos principios acima expostos, deverdo ser considerados os principios fundamentais que regem a

Administracdo Publica Federal, contidos na Constituicao Federal do Brasil.

6 DIRETRIZES

Nesta secdo serdo elencadas as diretrizes gerais e especificas da Politica de Segurancga da Informacado e

ComunicagGes da Amapa Previdéncia.

6.1 Gestao de ativos

Objetivos: Identificar os ativos da organizacdo e definir as devidas responsabilidades pela protecdo dos

mesmos. Assegurar que a informacdo receba um nivel adequado de protecdo, de acordo com a sua

importancia para a organizagdo. Prevenir a divulgacdo ndo autorizada, modificacdo, remocdo ou

destruicdo da informacdo armazenada nas midias.

Diretrizes:

Os ativos associados a informacdo e aos recursos de processamento da informacdo devem ser
identificados, estruturados e inventariados.
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Os ativos devem ser classificados de acordo com sua importancia ou criticidade, para que se
possa estabelecer métodos de processamento, armazenamento, transmissdo, exclusdo e
destruicao da informacao por eles suportada.
Todos os ativos inventariados devem possuir um responsavel ou proprietario.
Os responsaveis pelos ativos devem ser definidos pela alta direcdo da Amapa Previdéncia.
O responsdvel designado pode ser um individuo ou uma entidade que aprovou a
responsabilidade pela gestao, para controlar todo o ciclo de vida de um ativo.
Todos os colaboradores e terceiros que usam ou tém acesso aos ativos de informagdo da
AMPREV devem estar cientes dos requisitos de seguranga da informacgao destes ativos.
Todos os colaboradores e partes externas devem devolver todos os ativos da organizagdo que
estejam em sua posse, apds o encerramento de suas atividades, do contrato ou acordo.
Toda informagdo gerada na Amapa Previdéncia deve ser classificada em termos do seu valor,
requisitos legais, sensibilidade e criticidade para evitar modificagdo ou divulga¢do nao
autorizada.
O nivel de protecao deve ser avaliado por meio da andlise de confidencialidade, integridade,
disponibilidade e autenticidade.
Para cada nivel de protecao deve ser dado um nome que faga sentido dentro do esquema de
classificagdo.
Devem ser estabelecidos procedimentos para o tratamento, processamento, armazenamento e
transmissdo da informagdo, de acordo com sua classificacdo. Para tanto, consideram-se os
seguintes itens:

a. Restri¢cdes de acesso baseadas no nivel de classificagao.

b. Protecdo de copias temporarias ou permanentes da informacao.

c. Armazenamento dos ativos de Tl de acordo com as especificagGes dos fabricantes.
Toda midia deve ser guardada de forma segura em ambiente protegido, de acordo com o nivel
de classificacdo da informacdo nela contida.
Quando a informagdo contida na midia for confidencial, técnicas de criptografia devem ser
adotadas para aumentar a protec¢do dos dados.
Em caso de falhas em midias, decorrentes de degradac¢do natural ou mau uso dos dispositivos,
realizar a transferéncia das informacGes criticas para novas midias de armazenamento.
Informacbes valiosas devem ser armazenadas em midias separadas, para minimizar os riscos
futuros de perda ou dano de midias.
Midias contendo informagdes sigilosas devem ser guardadas e destruidas de forma segura e
protegida. Dependendo da informacdo contida, procedimentos como incineragdo ou trituragdo
devem ser adotados.
Os itens que demandam descarte seguro devem ser previamente detectados.
Em casos complexos, estudar a viabilidade de contratacdo de um fornecedor bem reputado, que
apresente controles seguros e adequados para o descarte de midias.
O descarte de itens sensiveis deve ser registrado, sempre que possivel, para manutencdo de
uma trilha de auditoria.
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6.2 Controle de acesso

Objetivos: Limitar o acesso a informacao e aos recursos de processamento da informacdo. Garantir o

acesso aos usudrios autorizados e restringir aos ndo autorizados.

Diretrizes:

VI.
VII.

VIILI.

Xl

XIl.

XMI.

XIV.

XV.

XVI.

Estabelecer requisitos formais para criacdo, inativacdo e remocao de usuarios de acesso.
Estabelecer requisitos para autorizagdo e desautorizacdo formal de acesso aos sistemas da
Amapa Previdéncia.

Registrar em arquivos de log todos os eventos significativos, relativos ao uso e gerenciamento
dos sistemas, detectando a identidade do usudrio e suas a¢des realizadas.

Estabelecer regras de acesso privilegiado.

Definir regra padrao de “Tudo proibido” e criar libera¢des excepcionais caso a caso.

Evitar utilizagdo de usudrio administrador para ndo comprometer processos de auditoria.
Estabelecer procedimentos de autorizagdo para determinar quem tem permissdo para acessar
guais redes e servicos de redes.

Definir meios seguros de acesso as redes da Amapd Previdéncia, utilizando protocolos que
utilizem criptografia como SSH, SFTP, VPN IPSEC, dentre outros.

N3do utilizar protocolos inseguros como FTP, TELNET e quaisquer outros que ndo utilizem
algoritmos de criptografia associados a métodos de autenticagao.

Criar mecanismos para realizar monitoramento da disponibilidade e do uso dos servicos de
rede.

Todos os colaboradores e usudrios devem manter a confidencialidade da informacdo de
autenticacdo secreta, ndo fornecendo suas credenciais de acesso para outras partes, incluindo
autoridades e liderancas.

Os direitos de acesso dos usudrios devem ser revisados e ajustados regularmente ou sempre
que houver quaisquer mudangas, como promogdo, remanejamento ou encerramento de
contrato.

Os usuarios devem evitar manter anotada a informac¢do de autenticacdo secreta (por exemplo,
papel, arquivos ou dispositivos mdveis), a menos que ela possa ser armazenada de forma segura
e o método de armazenamento esteja aprovado, como em um sistema de gerenciamento de
senhas, por exemplo.

Os usuarios devem requisitar ou alterar suas senhas, sempre que existir qualquer indicacdo de
possivel comprometimento do sistema ou da prépria senha.

Definir quais informaces podem ser acessadas por cada usuario em particular e controlar os
direitos de acesso com permissdes, como, ler, escrever, excluir e executar.

Prover controles de acesso légico ou fisico como método de isolamento de aplicaces, dados ou
sistemas criticos.



XVII.

XVIII.
XIX.
XX.
XXI.

XXII.

AMAPA PREVIDENCIA

Em sistemas que requerem verificacdo de identidade e autenticacdo forte, utilizar métodos
alternativos de autenticacdo para as senhas, como meios criptograficos, smart cards, tokens ou
biometria.

Registrar, sempre que possivel, as tentativas forcadas de acesso aos sistemas.

Registrar, sempre que possivel, as tentativas de acesso mal e bem sucedidas aos sistemas.
Garantir que as senhas nao sejam transmitidas em texto claro pela rede.

As informacOes de autenticacdo secreta devem possuir requisitos de complexidade para evitar
senhas fracas facilmente identificadas por ataques de diciondrio.

Prover meios de controlar e impedir a utilizagdo de programas utilitarios privilegiados, utilizados
para sobrepor e reduzir o nivel de seguranca da rede e dos sistemas.

6.3 Controles criptograficos

Objetivos: Assegurar o uso efetivo e adequado da criptografia para proteger a confidencialidade,

autenticidade e integridade da informacgao.

Diretrizes:

VI.
VII.
VIIL.

Identificar o nivel de protecao exigido pelos ativos, levando em consideragdao uma avalia¢cdo de
risco, para que seja possivel definir a forca e a qualidade do algoritmo de criptografia requerido.
Utilizar criptografia para proteger as informac0es criticas transportadas em dispositivos méveis,
midias removiveis ou através de redes de computadores.

Utilizar certificados SSL assinados por autoridades certificadoras confidveis em sistemas web,
para garantir que as informagbes acessadas ou transmitidas ndo sejam interceptadas por
pessoas ndo autorizadas.

Utilizar assinaturas digitais ou cédigos de autenticacdo para validar a autenticidade ou
integridade de informacgdes criticas armazenadas ou transmitidas.

Os algoritmos criptograficos e o tamanho de chaves devem ser selecionados de acordo com o
nivel de criticidade das informacGes e dos sistemas que a suportam, para que ndao ocorram
impactos desnecessarios tanto de falta de seguranca, quanto de seguranca excessiva (por
exemplo, causando lentiddo demasiada no acesso a informagdes simples e pouco criticas).

Todas as chaves criptograficas devem ser protegidas contra modificacdo e perda.

As chaves privadas e secretas devem ser protegidas contra uso ou divulgacdo ndo autorizada.

As chaves devem ser distribuidas de forma segura para os usudrios devidamente autorizados.
Revogar chaves comprometidas ou aquelas utilizadas por usudrios que ndo possuirem mais
autorizagdo para tal utilizagao.

10
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6.4 Seguranca fisica e do ambiente

Objetivos: Prevenir o acesso fisico ndo autorizado, danos e interferéncias nos recursos de
processamento das informacgdes e nas informagdes da organizagao.

Diretrizes:

VI.

VII.

VIILI.

Xl

X1l

XMI.

Definir os perimetros de seguranca e garantir que a localizacdo e capacidade de resisténcia de
cada perimetro dependam dos requisitos de seguranga dos ativos existentes no interior do
perimetro.

Os perimetros que contenham instalagbes de processamento da informa¢do devem ser
fisicamente sdlidos, sem brechas ou pontos que facilitem ag¢des de invasdo. Além disso, as
portas externas devem possuir construgao robusta e protegida adequadamente contra acessos
nao autorizados.

Implantar area de recepg¢do, ou outro meio que possibilite o controle de acesso fisico ao edificio
da AMPREV.

Registrar a data e hora de entrada e saida de visitantes, bem como supervisionar a permanéncia
dos mesmos nos interiores do prédio.

Garantir que somente pessoas autorizadas tenham acesso as dreas em que s3o processadas
informacgdes sensiveis.

Prestadores de servico terceirizado somente terdo acesso as areas seguras de processamento da
informacao, quando for requisitado pela Amapa Previdéncia e for realmente necessario.
Escritorios, salas e instalacdes-chave devem ser localizados de modo a evitar o acesso do
publico.

As dreas seguras, ndo ocupadas, devem ser fisicamente trancadas e periodicamente verificadas.
Proibir atos de comer, beber e fumar nas proximidades das instalacbes de processamento da
informacao.

Garantir condicdes ambientais adequadas, como temperatura e umidade, para evitar prejuizos
nas instalagdes de processamento da informacao.

Proteger os equipamentos que suportam informacdes criticas, contra falta de energia elétrica e
outras interrupgoes.

Impedir que os equipamentos, informagdes ou softwares sejam retirados das dependéncias da
AMPREV sem autorizacdo prévia.

Realizar registro da retirada e devolucdo de ativos das dependéncias da Amapa Previdéncia.

6.5 Topicos relacionados aos usuarios

Objetivos: Garantir o uso aceitavel dos recursos da Amapa Previdéncia por parte dos usuarios, adotando

medidas e bons hdbitos em seguranga da informagdo e comunicagdes, prevenindo eventos indesejados

gue gerem impactos sobre o negdcio.

11
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Diretrizes:

VI.

VII.

VIIL.

Xl

XIl.

XMI.

XIV.

XV.

XVI.

XVII.

XVIII.

Os usuarios colaboradores e partes externas devem estar conscientes dos requisitos de
seguranca da informacdo e comunicacdes dos ativos da organizacdo, associados a informacado e
aos recursos de processamento da informacao.

Os usuarios colaboradores ou externos sdao responsaveis pelo uso de qualquer recurso de
tecnologia da informacdo que estejam sob sua posse ou uso.

O uso de equipamentos e recursos computacionais, incluindo os pessoais, conectados as redes
da AMPREV é controlado, estando sujeito a inspe¢des eventuais.

Todas as mensagens produzidas e transmitidas utilizando recursos de comunicagdo da
organizagao sdo de propriedade da Amapa Previdéncia.

A utilizagdo dos recursos corporativos como e-mail, comunicagdo unificada, Intranet e Internet,
deve ser orientada para as atividades de interesse da AMPREV.

As redes sociais acessadas por meio da rede corporativa devem ter como finalidade principal a
presta¢do de servigos publicos ao cidadao.

As informagdes sensiveis, em papel ou em midia de armazenamento eletronica, devem ser
guardadas em local seguro.

Em casos de auséncia do usuario responsavel, os equipamentos utilizados pelo mesmo, devem
ser mantidos desligados ou protegidos com mecanismo de travamento de tela e teclados
controlados por senha, token ou mecanismo de autenticagcdao semelhante.

Documentos contendo informagGes sensiveis e criticas devem ser imediatamente, removidos de
impressoras apos a impressao.

Papéis, livros, lembretes, anotagdes ou qualquer informagdo confidencial ndo devem ser
deixados na mesa.

Informagdes confidenciais ou pessoais devem ser mantidas em local apropriado,
preferencialmente trancadas.

E proibido que funciondrios, fornecedores e partes externas comprometam a Amapa
Previdéncia, através de, por exemplo, difamacdo, assédio, falsa identidade, retransmissdo de
“correntes”, compras ndo autorizadas, entre outros.

Evitar retransmissdo automdtica de mensagens eletrbnicas corporativas de e-mail para
enderecgos externos.

Os usuarios colaboradores devem se atentar para ndo manterem conversas confidenciais em
locais publicos, escritdrios abertos, canais de comunicagdo inseguros e locais de reunido.

E proibido divulgar ou compartilhar indevidamente, informacdes sigilosas através de dispositivos
moveis.

Os dispositivos méveis devem ser utilizados de forma adequada, prevenindo acées que possam
danificar, sobrecarregar ou inutilizar os recursos tecnoldgicos da Amapa Previdéncia.

Os usudrios sdo pessoalmente responsaveis por todas as atividades realizadas por seus
dispositivos méveis ao utilizar as redes e recursos da Amapa Previdéncia.

Os usuarios somente podem realizar acesso remoto aos recursos de tecnologia da AMPREV,
guando previamente autorizados e suas atividades estejam relacionadas com a fung¢do exercida.
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XX.
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Os equipamentos dos usudrios que utilizam acesso remoto aos recursos da AMPREV devem
estar devidamente atualizados e protegidos por firewall e solucdes de antivirus.

Todo acesso remoto configurado deve prover alto nivel de seguranca, com autenticacdo e
criptografia forte.

Os usuarios sdo expressamente proibidos de instalar qualquer programa nos computadores da
Amapad Previdéncia, incluindo atualizacdes que possam comprometer o correto funcionamento
dos sistemas organizacionais. As solicitacdes referentes a instalacdo de software devem ser
dirigidas a Divisao de Informdtica, por meio dos gestores dos setores requisitantes.

6.6 Protecao contra malware

Objetivos: Garantir que as informa¢bes e os recursos de processamento da informagdo estejam

protegidos contra malware.

Diretrizes:

VI.

VII.

E expressamente proibida a utilizacdo de softwares n3o autorizados.

Controles através de firewalls de aplicagdo devem ser configurados, para prevenir e detectar o
uso de software ndo autorizado.

Restringir e registrar a tentativa de acesso a websites maliciosos ou suspeitos, por parte dos
usuarios.

Os usudrios devem adotar precaugdes de examinar com ferramenta antivirus, arquivos e
softwares importados de redes ou midias externas.

Deve-se instalar e atualizar periodicamente software de detec¢do e remogao de malware para a
varredura de computadores e midias magnéticas.

Isolar, ao mdximo possivel, ambientes criticos que possam ser contaminados por malwares para
evitar impactos catastroéficos as atividades do negdcio.

Configurar varreduras automaticas e completas, para serem realizadas regularmente por
solucdes de antivirus.

6.7 Seguranca nas comunicacoes

Objetivos: Garantir a protecdao das informagGes e dos recursos de processamento que as suportam

dentro dos meios de comunicacdo disponibilizados pela organizacdo.

Diretrizes:

Meios devem ser adotados para estabelecer a protecdo da confidencialidade e integridade dos
dados que trafegam sobre as redes publicas ou sobre as redes sem fio, bem como dos sistemas
e aplicacGes a elas conectados.
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Aplicar mecanismos apropriados de registro e monitoracao para habilitar a gravacao e deteccao
de acGes que possam afetar, ou ser relevantes para seguranca da informacao.

Todos os sistemas organizacionais utilizados através de redes devem requerer autenticacdo e
criptografia apropriada.

Utilizar ferramentas e soluces de seguranca como firewalls e sistemas de deteccdo e prevengao
de intrusao.

Segregar redes tanto cabeadas quanto sem fio, estabelecendo politicas de acesso apropriadas
tanto quando o acesso for direcionado para Internet quanto entre as préprias redes segregadas.
Mensagens de correio eletronico (e-mail) sdo inseguras e ndo garantem sigilo e entrega.
Informagdes confidenciais e criticas ndo devem utilizar este meio de comunicagao.

6.8 Relacionamento na cadeia de suprimento

Objetivos: Prover a protegao dos ativos da organizacdo que sdo acessados pelos fornecedores, assim

como assegurar que os servigos prestados estdo sendo entregues em consonancia com os acordos

contratuais estabelecidos.

Diretrizes:

VI.

VII.

VIII.

Definir tipos de acesso a informagdo a diferentes tipos de fornecedores com regras de
seguranca bem definidas e monitoramento das atividades desempenhadas pelos fornecedores.
Aplicar treinamento de conscientizacdo para os usuarios da organizagdo envolvidos com
aquisicao, relativo aos procedimentos, processos e politicas aplicaveis.

Estabelecer condi¢Ges sob as quais os controles e requisitos de seguranga da informacdo serdo
documentados em um acordo, assinado por ambas as partes.

Os acordos com os fornecedores devem ser documentados para assegurar que nao existam
desentendimentos entre a AMPREV e o fornecedor, com relagao a obrigacao de ambas as partes
com o cumprimento dos requisitos de seguranca da informacdo e comunicacoes.

E importante, que no acordo com o fornecedor, conste uma lista explicita do pessoal do
fornecedor autorizado a acessar ou receber as informagdes da Amapa Previdéncia ou as
condicGes e procedimentos para autorizacdo e remocdo de acesso ou recebimento de tais
informacdes pelo pessoal do fornecedor.

Obter garantia de que os produtos de tecnologia da informagdo e comunicacdo entregues pelos
fornecedores estdo funcionando conforme esperado, sem quaisquer caracteristicas nao
desejadas ou ndo esperadas.

Os servicos executados pelos fornecedores serdo monitorados, analisados criticamente e
auditados a intervalos regulares.

A monitoracgdo e analise critica dos servigos executados pelos fornecedores devem garantir que
os termos e condi¢Ges dos acordos de seguranca da informacdo sejam cumpridos e que os
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incidentes e problemas de seguranca da informacdo e comunicacbes sejam gerenciados de
forma apropriada.

Os fornecedores devem garantir que a capacidade de servico seja suficiente, para assegurar que
os niveis de continuidade do servico acordados sejam mantidos, no caso de um desastre ou
falha dos servicos principais.

6.9 Tratamento de incidentes de seguranca da informacao

Objetivos: Gerir os incidentes de seguranca da informagdo, incluindo a comunicagdo sobre

vulnerabilidades e eventos de seguranga da informacao.

Diretrizes:

VI.

E necessario que sejam estabelecidas responsabilidades e procedimentos para tratamento de
incidentes, como forma de garantir respostas rdpidas e efetivas.

Implantar um canal de comunicagdo de incidentes de seguranca da informac¢do, de modo que
todos os funciondrios e colaboradores possam notificar sobre os eventos detectados.

Implantar ferramentas de monitoramento de sistemas, que sejam versateis e capazes de emitir
alertas de vulnerabilidades e indisponibilidade dos servigcos e sistemas organizacionais da Amapa
Previdéncia.

Todos os funciondrios e colaboradores sdo responsaveis por notificar qualquer evento de
seguranca da informagdo, assim que esses eventos forem detectados, ou o mais breve possivel.
Os conhecimentos obtidos de analise e resolucdo de incidentes anteriores devem ser utilizados
para reduzir as possibilidades de ocorréncia ou impacto de incidentes futuros.

Planejar e implantar planos de contingéncia, como resposta aos incidentes, para manter a
continuidade do negdcio em um nivel aceitavel.

6.10 Conformidade

Objetivos: Impedir a violagdo de quaisquer normas legais, regulamentares ou contratuais relacionadas a

seguranca da informacao.

Diretrizes:

E necessario que os gestores identifiquem toda a legislacio aplicdvel 8 Amapa Previdéncia, para
atender aos requisitos relativos a natureza do negécio desempenhado pelo érgao.

Adquirir apenas softwares de fontes conhecidas e bem reputadas, para garantir que o direito
autoral ndo esteja sendo violado.

Implementar controles que garantam que o nimero maximo de usudrios por licenca de
software, ndo esteja sendo excedido.
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V. Os sistemas de informacao da AMPREV devem ser analisados a intervalos regulares, para
verificar a conformidade com as normas e politicas de seguranca da informacao do érgao.

V. Todas as atividades, sistemas e servicos desenvolvidos e prestados pela Amapda Previdéncia
devem estar em consonancia com as leis, normas e regulamentacées juridicas municipais,
estaduais e federais vigentes.

7 PENALIDADES

O colaborador que ndo respeitar ou infringir qualquer diretriz elencada por esta Politica estara sujeito a
penalidades que vao desde o bloqueio de todos os seus acessos aos sistemas e recursos da AMPREV, até
aquelas previstas em lei e nos regulamentos internos da Amapa Previdéncia.

8 COMPETENCIAS E RESPONSABILIDADES

A Politica de Seguranca da Informacdo e Comunica¢des da Amapa Previdéncia deve ser transmitida a
todos os colaboradores da organizagdo, através de um processo de conscientizacdo constante. Todas as
acles de divulgacdo e conscientizagcao dos colaboradores deverdo ser coordenadas pela alta gestdo da
Amapa Previdéncia, apoiada pela Divisdo de Informatica e demais setores competentes.

9 VIGENCIA E ATUALIZACOES

Esta Politica entra em vigor a partir da data de sua aprovacdo e publicacdo pela alta Direcdo da Amapa
Previdéncia.

A Politica de Seguranca da Informac¢do e Comunicacdes da Amapa Previdéncia deverd ser revisada e
atualizada, a intervalos regulares de pelo menos um ano, ou quando eventos relevantes ocorrerem que
justifiguem tal atualizacao.
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